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Elektronische SchlieBanlagen:
Realisierung kunden-
spezifischer Zutritts-

konzepte

Von Hartwig Jeschke, Hannover

ie Entscheidung des Kunden fir eine
D SchlieBanlage, ob mechanisch oder

elektronisch, sollte neben den Merk-
malsunterschieden der angebotenen Losun-
gen wesentlich vom Nutzungsprofil abhan-
gen. Bestimmte Anforderungen bei der
Zutrittskontrolle, wie kurzfristige Umsetzung
neuer Nutzungskonzepte mit Anderungen in
den SchlieBberechtigungen, sich tberschnei-
dende GruppenschlieBungen oder erhohte
Gebaudesicherheit (etwa gegeniiber Schllis-
selverlusten oder unberechtigten Schllsselko-
pien), sind groBtenteils nur mit elektronischen
SchlieBanlagen erflillbar. Betrachtet man
zudem die Erstellungskosten fiir einen Neu-
bau oder die im Gebaude zu sichernden Wer-
te, steigen die Investitionskosten bei der Ent-
scheidung flr eine elektronische statt einer
mechanischen SchlieBanlage insgesamt nur
moderat an. Fiir eine Systemwahl bietet der
Markt derzeit unterschiedliche Losungen von
mehr als 30 Herstellern. Sie lassen sich auf
etwa sieben Grundvarianten reduzieren, die
je nach Hersteller einzeln oder auch kombi-
niert angeboten werden (vgl. Abb. 1). Fiir die
Realisierung einer groBen, flachendeckenden
Zutrittsldsung (> 1.000 Tiren) mit einer elektro-
nischen SchlieBanlage muss der Fachplaner aus
den Nutzungsanforderungen ein passendes,
objektspezifisches Zutrittskonzept (vgl. Abb. 2,
S. 7) entwickeln und maglichst optimal mit ver-
fligbaren Systemkomponenten umsetzen.
Grundsatzlich ist eine gebaude- oder unter-
nehmensweit einheitliche Lésung zu empfeh-
len, die alle schlieBtechnischen Aufgaben mit
einem System erfasst.
Des Weiteren konnen folgende Anforde-
rungskriterien an Systeme in die Uberlegun-
gen einbezogen werden:
B Ein Nutzer sollte alle SchlieBvorgénge mit

nur einem elektronischen Schllissel betati-
gen konnen.

B Die Programmierung der SchlieBanlagen-
komponenten sollte auch fiir groBe Anla-
gen mit einem vertretbaren Zeitaufwand
realisierbar sein.

B Anwendungen mit Publikumsverkehr
wahrend des Tagbetriebs sollten realisiert
werden konnen. Hier kommen beispiels-
weise - zusatzlich zu den elektronischen
SchlieBungen an allen Tiren - die Einbezie-
hung von Motorschldssern und Drehfligel-
antrieben (Behinderten- und Lieferanten-
eingange) an Gebaudeeingangen in Fra-
ge. So kann etwa in Zeiten mit Publikums-
verkehr ein Gebaudeeingang zeitbegrenzt
geodffnet sein, wahrend Zutritt sonst nur
mit autorisierten elektronischen Schluisseln
erfolgen kann. Eine Moglichkeit ware
auch, gruppenspezifische Zeitzonen auf
die Zutrittsberechtigung am Gebaudeein-
gang auszudehnen. Selbstverriegelungs-
funktionen bei Motorschldssern sorgen
auBerhalb der Offnungszeiten fiir erhdhte

Sicherheit beim Verschluss eines Gebau-
des.

Aspekte grundlegender Systemkonzepte
Zutrittskontrollsysteme mit Steuer-/Leseein-
heiten eignen sich in Verbindung mit Motor-
schidssern besonders gut zur Absicherung
von Gebaudeeingédngen und -abschnitten.
Eine Ausstattung aller Tlren scheitert in der
Regel an den hohen Installationsaufwendun-
gen.

Mechatronische SchlieBanlagen (sie bestehen
aus einer mechanischen SchlieBung mit
zusatzlicher elektronischer Freigabeebene)
bieten sich meist als kostenglinstige Alternati-
ve an, wenn die Festlegung auf mechanische
GruppenschlieBungen den Nutzungsanforde-
rungen geniigt und Eingangsbereiche oder
ausgewahlte Raume zusatzlich elektronisch
abgesichert werden.

Vollelektronische SchlieBsysteme (sie besitzen
keinen mechanischen Schllissel mehr, Beschla-
ge oder Profilzylinder werden beispielsweise
mit Chipkarten oder Transpondern bedient)
bieten die groBten Freiheitsgrade in der
SchlieBplanverwaltung. Im Idealfall kénnen
hier Uber eine gentigend groBe Anzahl von
GruppenschlieBungen oder durch Vergabe
individueller  SchlieBberechtigungen  die
Zutrittsrechte im Betrieb eines Gebaudes
jederzeit bedarfsgerecht festgelegt werden.
Hierzu gehoren das Einrichten neuer oder
Veranderung bestehender Nutzerberechti-
gungen ebenso wie die sofortige Sperrung bei
Schllsselverlusten. Die meisten elektronischen
SchlieBsysteme bieten Zutrittskontrollfunktio-
nen Uber ihre Komponenten oder mit zusatzli-
chen Leseeinheiten. Fast alle Hersteller setzen
hier auf batteriebetriebene Systeme. Leis-
tungsfahige Batterien und stromsparende
Elektronikkomponenten ermdglichen mehr-
jahrige Betriebszeitraume von bis zu vier Jah-
ren. Der Einbau einer einzelnen elektroni-
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Abb. 1: Klassifikationsschema fir elektronische SchlieBungen
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schen SchlieBung ist meist unkompliziert,
doch miissen bei Realisierung einer umfassen-
den elektronischen SchlieBanlage beim Ein-
bau der Komponenten in der Regel vielfaltige
Tiren- und Schlosssituationen mechanisch
beherrscht werden. Auch kénnen umfangrei-
che Elektroinstallationen erforderlich sein,
zum Beispiel fiir ein optionales Programmier-
netzwerk.

Eine besondere Bedeutung gewinnen in die-
sem Zusammenhang batteriebetriebene elek-
tronische Profilzylinder, die bei Nachrtistun-
genin bestehenden Gebauden ohne Verkabe-
lungsmaBnahmen einfach an Stelle vorhande-
ner mechanischer Profilzylinder einzubauen
sind.

Checkliste zur Analyse objektspezifischer
Anforderungen

Die nebenstehende Beispiel-Checkliste be-
schreibt ein strukturiertes Vorgehen bei der
Planung einer elektronischen SchlieBanlage.
In der Regel ist jene Losung zu empfehlen, die
alle objektspezifischen Anforderungen ein-
schlieBlich Sonderfalle (wie Rauchabschlussti-
ren, Rohrrahmenschlosser oder Denkmal-
schutzanforderungen) ohne groBere Kom-
promisse erfillt. Zu vermeiden ist aus Kunden-
sicht, in Merkmale zu investieren, die kaum
erforderlich sind. Nicht nur die Anschaffungs-,
sondern auch die Folgekosten sollten bei der
Systemauswahl ins Kalkul gezogen werden.

Im ersten Schritt (Tabelle Punkt 1) sollte fest-
gestellt werden, an welchen Zugangen
Zutrittskontrollen mit Motorschldssern und
gegebenenfalls  Drehfliigelantrieben  (Lie-
feranten- und Behinderteneingange) sinnvoll
sind. Die Einhaltung der in 1.3 angegebenen
Montagerandbedingungen ist eine notwen-
dige Voraussetzung fir einen reibungslosen
Betrieb. Die unter Punkt 2 angegebenen Nut-
zeranforderungen zur SchlieBanlagengroBe
sind von zentraler Bedeutung. Ein System ist
fiir ein Objekt nur dann geeignet, wenn alle
unter 2 ermittelten Kennwerte erflllt wer-
den. Weitere Einschrankungen ergeben sich
aus dem Zusammenspiel zwischen SchlieBan-
lagenkomponenten und den Schldssern /
Tiren. Insbesondere Rohrrahmentiiren mit
schmalen Profilen sind problematisch bei eini-
gen Beschlagslésungen mit breiterer Bauform
(3.3). Hier kann sich auch bei Knaufzylindern
mit einem Durchmesser von mehr als 30 mm
ein zu geringer Klemmschutz ergeben (3.5).
Bei Profilzylinderldsungen sollte die Verwend-
barkeit in handelsiiblichen Panikschldssern
(mit und ohne Selbstverriegelung) vom
SchlieBanlagenhersteller  spezifiziert  sein
(3.4). Bei Rauch- und Brandschutztiiren muss
beachtet werden, dass der Einbau von

Anforderungskriterien fiir ein unternehmensweites

Zutrittskonzept mit einer elektronischen SchlieBanlage

1 Zutrittskontrollen mit Motorschlossern

(z. B. fiir Gebaudeeingange)

1.1 Zeitgesteuerte Dauer6ffnungszeiten (Publikumsverkehr)

1.2 Automatische Turéffnung bei Annaherung (Behinderten-
zugange, Geschafte)

1.3 Montagerandbedingungen:
Spannungsversorgung mit 230 V ist zu berticksichtigen
Verkabelung in Tiren méglich?
Riegel und Falle diirfen nicht auf dem SchlieBblech aufliegen
Turen durfen sich nicht setzen
Verbindungskabel zum Motorschloss darf nicht unter Spannung
stehen
Reedkontakte zur Erfassung offenstehender Tiren nicht
vergessen

Voraussichtliche SchlieBanlagengroBe (mit angemessenen

Reserven planen)

2.1 Anzahl der SchlieBungen im SchlieBplan

2.2 Anzahl der Schliissel pro SchlieBung

2.3 Anzahl der SchlieBungen pro Schllissel

2.4 Bei GruppenschlieBungen: Anzahl der Gruppen insgesamt und
pro SchlieBung

2.5 Bei GruppenschlieBungen: Anzahl der sperrbaren Schllssel
pro SchlieBung

Passende Bauform der SchlieBanlagenkomponenten

3.1 Erfassung aller reguléren SchlieBsituationen

3.2 Einsetzbarkeit in GebaudeauBentiren, Toren, Schranken-
systemen und sonstigen SchlieBungen in AuBenbereichen

3.3 Bei Beschlaglésungen: Einsetzbarkeit in Rohrrahmentiiren

3.4 Verwendung mit Panikschlossern und in Rauch- und Brand-
schutztliren

3.5 Sicherer Klemmschutz fiir alle Tiren bei Knaufzylindern

3.6 Besondere Bauformen, z. B. Halbzylinder, beidseitig im
inaktiven Zustand frei drehende Knaufzylinder (z. B. fiir AuBen-
tore), ggfs. Denkmalschutzanforderungen erfiillt?

Sicherheitsanforderungen

4.1 VdS-Zertifizierung (bei unversicherten, 6ffentlichen Gebauden
nicht gefordert)

4.2 Elektronische Sicherheitsbarrieren niemals umgehbar

4.3 Erhohter mechanischer Aufbruchschutz

4.4 Erhohte Vandalismussicherheit (z. B. in Schulen)

4.5 Platzierung von aktiven Komponenten in Innenbereichen

Batterien

5.1 Standby-Zeit der Batterie einer SchlieBung (in Jahren)
5.2 Anzahl der SchlieBvorgange pro Batterie

5.3 Batteriewechsel

5.4 Absicherung vor Totalausfall bei leerer Batterie

Besondere Merkmale

6.1 Mit wachsendem Systemausbau langfristig gut einsetzbare
Software zur SchlieBplanverwaltung und einfache Programmie-
rung aller Komponenten

6.2 Zutrittserfassung und/oder Zeitzonen fiir jede Tiir

6.3 Anbindung der Programmierung an Gebaude-Installationsnetz-
werke (EIB, LON) oder (iber ein Funknetzwerk

6.4 Anbindung an bestehende Zutrittskontrollsysteme und
Kantinenabrechnungssysteme

SchlieBanlagen-
Zielwerte

bedarfsabhangig
bedarfsabhéngig

erforderlich

groBer als im Objekt
groBer als im Objekt
groBer als im Objekt
groBer als im Objekt

groBer als im Objekt

erforderlich
bedarfsabhangig

passende Breite
meist erforderlich

kl. Knaufdurchmesser
bedarfsabhangig

bedarfsabhéngig

erforderlich
bedarfsabhangig
bedarfsabhéngig
erforderlich

maximal
maximal
einfach
hoch

erforderlich
bedarfsabhangig

bedarfsabhangig

bedarfsabhangig

Checkliste fur den Vergleich und die Realisierung elektronischer SchlieBanlagen, zusammen-

SchlieBanlagenkomponenten konform zur  gestellt von Hartwig Jeschke
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Abb. 2: Beispiel eines Zutrittskonzepts fiir ein mehrstéckiges Biro-
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Typenprifung erfolgen  muss
(3.4). Steuereinheiten sollten aus
Sicherheitsgriinden vorzugsweise
im Innenbereich platziert sein, um
Manipulationen von au3en zu ver-
hindern (4.5). Die Hersteller
garantieren zwischen 10.000 und
40.000 SchlieBvorgange mit einer
Batterie (5.2). Bei einer Birotlr
werden 10.000 SchlieBungen in
flnf Jahren kaum erreicht. Die
wichtigere Kennzahl ist daher in
der Regel der Gesamtnutzungs-
zeitraum der Batterien pro
SchlieBung (5.1, Standby-Zeit), der
vom Leerlaufstrom der Elektronik
sowie der Kapazitat und Lager-
fahigkeit der eingesetzten Batteri-
en begrenzt wird.

Sobald erhohte Installationsauf-
wendungen erforderlich sind,
zum Beispiel bei vernetzten Anla-
gen (6.3) oder dem Einsatz von
Motorschldssern, muss eine friih-
zeitige und enge Verzahnung der
SchlieBanlage mit anderen Gewer-
ken einer BaumaBnahme erfol-
gen.

Wenn alle Nutzungsanforderun-
gen richtig berlicksichtigt und
umgesetzt werden, kann man
einen langjahrig reibungslosen
und  stérungsfreien  Betrieb
voraussetzen. Eine elektronische
SchlieBanlage  arbeitet  dann

unauffallig im Hintergrund und
bietet gleichzeitig ein sehr hohes
Sicherheitsniveau.  Nicht  nur
Unternehmen, die sich fiir elektro-
nische SchlieBanlagen entschei-
den, erkennen die spezifischen
Vorteile im Betrieb. Auch die Mit-
arbeiter gewohnen sich schnell
daran, dass die Zutrittsberechti-
gungen jederzeit an veranderte
Situationen anpassbar sind. Ein
weiterer Vorteil flir Mitarbeiter ist
der Wegfall des hohen finanziel-
len Risikos flr den Austausch einer
SchlieBanlage nach einem Schlis-
selverlust.

Dipl.-Ing. Hartwig Jeschke ist
wissenschaftlicher Mitarbeiter am
IMS (Institut fir Mikroelektronische
Systeme) der Universitdt Hannover
und hier unter anderem mit der
Bewertung von VLSI-Prozessoren fiir
Multimediaanwendungen befasst. Im
Rahmen einer zuriickliegenden Neu-
baumaBnahme (1997-1999) war er
bei der Umsetzung eines komplexen
Zutrittskonzeptes mit einer elektro-
nischen SchlieBanlage (Digitales
SchlieBsystem 3060 der SimonsVoss
Technologies AG) beteiligt. Hierzu
gehérten auch Planungsdetails, wie
die schaltungstechnische Einbindung
von Motorschléssern und
Drehfliigelantrieben.

Kontakt zum Autor per E-Mail:
Jjeschke@computer.org

geeignet sind.

Mehr im nachsten Sicherheits markt

In der Marz-Ausgabe des Sicherheits markt bieten wir eine aktuel-
le Marktubersicht ,Elektronik-Zylinder” mit den Merkmalen und
Funktionen verschiedener Systeme. Hier lasst sich vergleichen und
prufen, ob die Eigenschaften fiir ein bestimmtes Nutzungsprofil




